ANLAGE 4

Zusatzliche Anforderungen bei der Nutzung medizinischer GroRRgerdte

Zielobjekt

Anforderung

Erlduterung

Geltung ab

Medizinische
GroRgerate

Einschrankung des Zugriffs fur
Konfigurations- und
Wartungsschnittstellen

Es muss sichergestellt
werden, dass nur zuvor
festgelegte berechtigte
Mitarbeiter auf
Konfigurations- und
Wartungsschnittstellen von
medizinischen GrolRgerdten
zugreifen kénnen.
Standardmalig eingerichtete
bzw. herstellerseitig gesetzte
Passworter mussen
gewechselt werden. Der
Wechsel muss dokumentiert
und das Passwort sicher
hinterlegt werden.
StandardmalRig eingerichtete
bzw. herstellerseitig gesetzte
Benutzerkonten sollten
gewechselt werden.

01.07.2021

Medizinische
GroRgerate

Nutzung sicherer Protokolle
flr die Konfiguration und
Wartung

Fiir die Konfiguration und
Wartung von medizinischen
GroRgerate missen sichere
Protokolle genutzt werden.
Die Daten miussen beim
Transport vor
unberechtigtem Mitlesen
und Veranderungen
geschitzt werden.

01.07.2021

Medizinische
GroRgerate

Protokollierung

Es muss festgelegt werden:
¢ welche Daten und
Ereignisse protokolliert
werden sollen,

¢ wie lange die
Protokolldaten aufbewahrt
werden und

¢ wer diese einsehen darf.
Generell missen alle
sicherheitsrelevanten
Systemereignisse
protokolliert und bei Bedarf
ausgewertet werden.

01.01.2022

Medizinische
GroRgerate

Deaktivierung nicht genutzter
Dienste, Funktionen und
Schnittstellen

Alle nicht genutzten Dienste,
Funktionen und
Schnittstellen der
medizinischen GrolRgerate

01.01.2022




mussen soweit moglich
deaktiviert oder deinstalliert
werden.

Medizinische Deaktivierung nicht genutzter | Nicht genutzte und unnétige | 01.07.2021
GroRgerate Benutzerkonten Benutzerkonten miissen

deaktiviert werden.
Medizinische Netzsegmentierung Medizinische GroRRgerate 01.01.2022

GroRgerate

sollten von der weiteren IT
getrennt werden.




